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ية ز  الأصل: بالإنكلي 

 2025يناير  24 :التاري    خ

 ستشارية المعنية بالإنفاذ اللجنة ال 

ة  سابعةالدورة ال  عشر
اير 6إلى إلى   4 جنيف، من   2025 فير

  
 
ي أنشطة التعد

ز
 ي على الملكية الفكريةالتحديات والممارسات الجيدة لمنع استخدام التطبيقات ومتاجر التطبيقات ف

 
 

ي للملكية الفكرية، مكتب الاتحاد  متخصصت، بي  ساهمة من إعداد السيد أنطوان أو م ي الملكية الفكرية الرقمية، مرصد مكتب الاتحاد الأوروب 
ف 

ي للملكية الفكرية  ، إسبانيا)(EUIPOالأوروب  ي
 * ، أليكانت 

 الملخص 

اوح بي    إلى  لنفاذ إلى المحتوى و من أجل ا ات الآن قناة رئيسية للمستخدمي    أصبحت التطبيق
ي تي 

مجموعة متنوعة من الخدمات الت 
ونية والخ جميع الأجهزة  يشمل    بل أصبحالمحمولة    الأجهزةعلى  تطبيقات  الاستخدام    لم يعد يقتصر دمات المصرفية. و التجارة الإلكي 

 المتصلة مثل أجهزة التلفزيون الذكية والساعات الذكية. 

 وتوزع 
ً
 غوغل بلاي  عن طريقالتطبيقات عادة

ً
متاجر  بعض مصنعي الأجهزة وأطراف ثالثة أخرى  أنشأ و .  آبلو متاجر التطبيقات، وخاصة

يل التطبيقتطبيقات خاصة بهم.   تي  
ً
 . تطبيقاتالجر ا خارج متمن ات وتثبيتها  ويمكن أيضا

ي حي   أن 
 إلى إساءة استخدامها  ، فإنه يعمالد بالنفع على المستهلكي   والأ لتطبيقات ومتاجر التطبيقات يعو ا استخدام تزايد وف 

ً
ؤدي أيضا

ي على الملكية الفكرية. تغي  قانونية واحتيالية  أنشطة  ممارسة ب
ّ
 شمل أنشطة التعد

ي للملكية الفكرية مكتب الاتحاد الأور تابع لمرصد    من إعداد   المساهمة إلى ورقة مناقشة  تستند هذهو  ام التطبيقات  تحلل إساءة استخد  وب 
ي  أنشطة  بممارسة  ومتاجر التطبيقات  

ّ
ي  على  التعد

سات الجيدة  الممار أنها تحلل    والأهم من ذلك   ها تثي  الملكية الفكرية والتحديات الت 
 على فهم كيفية معالجة هذه المسألة على نحو أفضل.   أصحاب المصلحة   ستساعد مختلف . و 1إساءة الاستخداممن  نواع  ه الأ لمعالجة هذ

 
ي الويبو. *

ورة آراء الأمانة أو الدول الأعضاء ف  ي هذه الوثيقة تعي  عن آراء المؤلفي   ولا تعكس بالصر 
 الآراء الواردة ف 

 ,Challenges and good practices to prevent the use  -APPS & APP STORES European Union and Intellectual Property Office  1انظر:  
of apps and app stores for IP infringement activities :المرجع متاح على الوقع ،-app-https://www.euipo.europa.eu/en/publications/apps  

practices-good-and-challenges-stores . 

https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2024_Apps_and_App_stores/2024_Apps_and_App_stores_FullR_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2024_Apps_and_App_stores/2024_Apps_and_App_stores_FullR_en.pdf
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 التطبيقات  تطور مشهد  -أول

ي عدد   .1
 
ة الماضية، سجلت زيادة ملحوظة ف ي استخدامها.  على مدى السنوات الخمس عشر

 
ي عام  فالتطبيقات وف

، بلغ  2023ف 
، ح   171إنفاق المستهلكي   على متاجر التطبيقات   المستخدمون أكير من خ  يث أمض  مليار دولار أمريكي

ً
ي استخداممس ساعات يوميا
 
 ف

ي العام نفسهالتطبيقات. 
 
يل  وف ي الدقيقة   489  000بمعدل   مليار تطبيق جديد   257، تم تي  

 
يل ف  .2عملية تي  

ي حي   أصبحت التطبيقات وسيلة رئيسية للمستخدمي   من أجل النفاذ إلى طائفة واسعة من .2
 
والخدمات، بما    ىالمحتو   أنواع  وف

عنصر   
ً
أيضا تشكل  فإنها  المصرفية،  والخدمات  ونية  الإلكي  التجارة  ذلك  ي 

 
العلامف اتيجيات  اسي  ي 

 
ف  

ً
مهما  

ً
مع    للتفاعل  التجارية   ات ا

. و  ي توسّعها  تقتصر  التطبيقات    لم تعد المستهلكي  
 
ي ذلك    بل أصبحت تشمل جهزة المحمولة  الأ على  ف

 
أجهزة  أجهزة متصلة أخرى، بما ف

الذك  ي  التلفزيون 
الت  يل  تدعمية  تي   من  عمليات  ثالثة.   متاجر   التطبيقات  أطراف  متاجر  أو  أجه  المصنعي    تشغيل  وتتيح  التلفزيون  زة 

ي   من خلالالتطبيقات  
 
التحكم ف ونية و   وحدات  الإلكي  الدقة )الألعاب  أو أجهزة  HDMIأجهزة موصلة بواجهة وسائط متعددة عالية   )
ي السنوات الأ 

 
ة، ظهرت تطبيقات  مماثلة يمكن توصيلها. وف ونية    عرض ت  متعددة الوظائفخي  التجارة الإلكي  طائفة من الخدمات مثل 

النقدي و والتحويلات  والاتصالات  والنقل  والتوصيل  واحدة.    مظلة  تحت  الاجتماعي   التواصل كاتشبة  هذه  منصة  تحظ   حي    ي 
 
وف

ي آسي  متعددة الوظائفالتطبيقات 
 
ة ف ، فإن إصدارات "بشعبية كبي  ي أوروبا. مخففة ا بشكل أساسي

 
ي التطور ف

 
 " منها آخذة ف

 على الأجهزة المتصلة  .3
ً
 تثبيت التطبيقات مسبقا

ً
يلها من متجر التطبيقات.    ويتم عادة   أو تي  

ً
الأخرى، يمكن    مجياتالي    مثل وتماما

 
ً
يل التطبيقات وتثبيتها من خارج متجر التطبيقات )  أيضا يل ما يسمىتي   (.   التثبيت والتي   ي ي يتم الجانت 

يلها  تثبيتها وتتاح التطبيقات الت   وتي  
ونية المخصصة    ( منAPKجانبيا بنسق ملف حزمة تطبيقات أندرويد ) ي  خلال وسائل مختلفة، بما يشمل المواقع الإلكي 

هذه    تعرضالت 
وتوفر   تفصيلية التطبيقات  وتثبيتها. كبشأن    معلومات  يلها  تي   مشا   يفية  أيضا  التواصل    APK  بالنسق  ملفات  طرة ويمكن  وسائل  عي  

 المختصرة.  URLوعناوين    ومجموعات المراسلةالاجتماعي 

  بممارسة ام التطبيقات ومتاجر التطبيقات استخدإساءة  -ثانيا
 
 ي على الملكية الفكرية أنشطة التعد

ي حي   أن   .4
   فإنه،  عماللمستهلكي   والأ ا   يعود بالفائدة علىت  تطبيقات ومتاجر التطبيقا ستخدام التزايد ا ف 

ً
إلى إساءة    يؤدي أيضا

بما  أنشطة غ  بممارسةاستخدامها   ي ذلكي  قانونية واحتيالية، 
الفكرية. وتشمل هذه    ف  الملكية  ي على 

ّ
التعد أنواع مختلفة من أنشطة 

 :  الأنشطة ما يلىي

وعة.  التعدي على حقوق الملك (أ  مثلية الفكرية للتطبيقات المشر
ً
كل غي   الأخرى، يمكن نسخ التطبيقات بش  مجياتالي    وتماما

  .
ً
 أو كليا

ً
ي جزئيا

ي غالب الأحيان،قانوب 
ع  وف 

ّ
وز
ُ
وعة    ت   ج متاجر التطبيقات الرئيسية خار من  نسخ مقرصنة من التطبيقات المشر

ستخدم  و 
ُ
د  يات خبيثة أو برمجيات إعلانات لنشر برمجت

ّ
نسخ أو تقل

ُ
ي    -من جهة، وت

موجب  أجزاء محمية ب   -بشكل غي  قانوب 
ي بعض الحالات،  .  من جهة أخرى وواجهة المستخدم والوظائف(    رمز من التطبيقات الناجحة )مثل ال  حقوق الملكية الفكرية 

وف 
الفكري  الملكية  على  ي 

ّ
التعد مرتكبو  تطبيقات  يعتمد  مكونات  على  ي  ناجحة  ة 

ذلك  ف  بعد  ستخدم 
ُ
ت تطبيقات  نشر  لتصميم 

 برمجيات خبيثة أو برمجيات إعلانات. 

الم  ( ب ي على حقوق 
ّ
ثالثة  التعد الفكرية لأطراف  التطبيقات  الاستبالتطبيقات    عي  وسيلة لكية  استخدام    الذي يشمل يلاء على 

كة مالاسم ال كة هي صاحبة التطبيق يّنةع محمىي و/أو الصور المرئية لشر .   لتضليل المستخدمي   وجعلهم يعتقدون أن هذه الشر

الحقولء على  الاستيلا   مثلو  يقود   من شأن،  أسماء  أن  التضليل  نشر  لتطبيقات  ا زيارات    إلىالمستخدمي      هذا  أو  الاحتيالية 
التعد  أو  الخبيثة  مجيات   الي 
ّ
المنتجات  ّ بيع  أو  المقرصن  المحتوى  إلى  النفاذ  توفي  سبل  أو  الفكرية  الملكية  ي على حقوق 

 
ّ
أو  المقل ي    إلى زياراتيقود  دة 

الت  المزدوج  الغرض    يكون  التطبيقات ذات 
ً
تماما وع  ها لها استخدام مشر

ّ
أن تستخدم بشكل    غي  

 أساسي 
ّ
 الملكية الفكرية.  ي على  أو حصري لأغراض التعد

الفكرية   (ج الملكية  ين على 
ّ
المتعد قبل  وعة من  المشر التطبيقات  استخدام  منإساءة  القانونية من خلال   كجزء    أنشطتهم غي  

الفكرية  تطبيقات الملكية  على  ية 
ّ
تطبي  خدمات تدعم    متعد مثل  والخدمات  السلع  مقابل  والدفع  التواصل  التسويق  قات 

يةالأنشطة    كجزء من  الاتصالات والمراسلة الخاصةتطبيقات  إساءة استخدام    الاجتماعي أو الدفع و 
ّ
على الملكية الفكرية    المتعد

 توفي  المعلومات أو الدعم أو إتمام المعاملات. غاية  ل

ر بهذه الأنشطة    يقتصر بعض من  لا و  .5 ية على الملكية الفكرية على إلحاق الصر 
ّ
ي  ، بل  ق فقطأصحاب الحقو المتعد

ستخدم ف 
ُ
ت

 للاحتي
ً
  شخصية  تنتحل  القرصنة أو تطبيقات برمجيات التجسس عن طريق تطبيقات    نشر بال على المستخدمي    بعض الحالات أيضا

 
of-https://sensortower.com/state-، المرجع متاح على الموقع:    ,The Industry’s Leading Report –State of Mobile 2024 data.ai  انظر:  2

mobile-2024 . 
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وعة فتنقل البيانات الشخصية  علامة تجارية     الأنشطة   هذهل  ويمكن.  مودون موافقته  هملجهاز والمستخدمي   دون إشعار المتعلقة با مشر
 
ً
ر بالمعلني   الذين يعان   أن   أيضا وعةعلى تطبيقات    همإعلانات  يقومون بوضع   معتقدين أنهمون من الاحتيال  تلحق الصر  ي حي   أنها   مشر

 
  ف

 مزيفة أو مستنسخة.  تكون

ين الالتقنيات  -ثالثا
 
 الإنفاذ  القائمة أمامعلى الملكية الفكرية والتحديات مستخدمة من قبل المتعد

ون على الملكية الفكرية تقنيات مختلفة   .6
ّ
ب اكتشافهم من قبل يستخدم المتعد

ّ
متاجر التطبيقات وأصحاب الحقوق وآليات    لتجن

ي يتم إخفاء  ذلك    شمل. وياللاحقةالإنفاذ  
 حقيقالتطبيقات الت 

ُ
عية لإخفاء    عرضتها فت ي تبدو شر

ها من التطبيقات الت  على أنها ألعاب أو غي 
ي  أغراضها غي  القانونية. ويمكن للتطبيقات الخبيث

مجية الال  رموز الة أيضا أن تخف  مراجعة المتجر    عملية   ضارة لتجنب اكتشافها من خلالي 
اضية )خدام التشفي  أو تأخي  التفعيل.  استللتطبيقات عن طريق   (  VPNوقامت بعض تطبيقات القرصنة أيضا بدمج شبكات خاصة افي 

نت )  . عمليات ( للمستخدمي   والتحايل على  IPلإخفاء عناوين بروتوكول الإني  ي
 
 الحجب أو القيود الخاصة بالموقع الجغراف

   بممارسة ام التطبيقات ومتاجر التطبيقات  وتثي  مواجهة إساءة استخد .7
ّ
ي    ددةعلى الملكية الفكرية تحديات محي  أنشطة التعد

 
ف

ي الرصد والكشف والإنفاذ.  
 
ي تتعدى على الملكية    المراجعةيات  عمل   تستخدم حي   أن بعض متاجر التطبيقات    وف

لمنع إدراج التطبيقات الت 
 ب خاصة إن زيادة متاجر التطبيقات الالفكرية والتطبيقات الاحتيالية، ف

ً
ي أطراف ثالثة تتطلب رصدا

 للمتاجر الت 
ً
عمليات   تجري   أكير صرامة

 محدودة أو    مراجعة 
ً
ي    طرقالتزايد  ؤدي  يإلى متاجر التطبيقات،  بالإضافة  و .  لا تجري  ها أصل

ي   تتيح الت  يل الجانت 
لتطبيقات  ل   التثبيت والتي  

   المحتمل  مصادر التطبيقات  إلى توسيع
ّ
ي يجبا على الملكية الفكرية    ىأنها تتعد

الاجتماعي  ويشمل ذلك رصد وسائل التواصل  رصدها.    لت 
ي توالمنتديا 

 . APKملفات بالنسق إلى الفيها مشاطرة الروابط  تم ت الت 

ي شأن .8
   وف 

ّ
وظيفة التطبيق ومصدره.    حسبيجب استخدام طرق مختلفة  ية على الملكية الفكرية،  الكشف عن التطبيقات المتعد

يه تحديد    بهدفمحددة لتثبيت التطبيق وفحصه    مجياتالفكرية إلى استخدام أجهزة وبر وقد يحتاج أصحاب حقوق الملكية  
ّ
  طبيعة تعد

 على الملكية الفكرية. 

 وفيما يتعلق بإنفاذ ا  .9
ّ
ي تتعد

ي على الملكية الفكرية    ىلقانون على التطبيقات الت 
متاجر التطبيقات، تظل هذه التطبيقات    المتوفرة ف 

ي 
استخدامها حت  ف  المستخدمي   وبإمكانهم مواصلة  أجهزة  التطبيقات.    متاحة على  زيلت من متجر 

ُ
أ أشكال  وكحال  أي شكل آخر من 

تبالقرصنة،   ي ت التطبيقا على    وتي 
 ت الت 

ّ
يلها حقوق الملكية الفكرية ويتم    ى علىتعد  جانبي  تثبيتها وتي  

ً
  شعار إ   قتضاءا فيما يتعلق ب  حدياتت  ا

الالاستضافة    قدمي خدمات م النسق  الموجودة  ملفات  بشأن  من    بعض   لا يستجيب ،  للقرصنة  شكال الأخرى الأ على غرار  و .  APKوفق 
 لطلبات الإزالة إضافة إلى إعلان بعض خدمات الاستضافة عن عدم استجابتها لأي طلبات إزالة على الإطلاق.   مقدمي هذه الخدمات

ً
 عادة

ي على الملكية الفكرية لممارسةإساءة استخدام التطبيقات   واجهةأفضل الممارسات لم -رابعا
 
 أنشطة التعد

  من خلال لمنع إساءة استخدام التطبيقات    بعض متاجر التطبيقات وأصحاب الحقوق وسلطات إنفاذ القانون ممارسات   تنفذ  .10
ي على الملكية الفكرية. أنش

ّ
اير    حُرّرت ذه المساهمة إلى ورقة مناقشة  وتستند ه  طة التعد والتطبيق الكامل لقانون الخدمات    2024قبل في 

 ،  (DSA)الرقمية  
ً
ي  أن بعض    علما

دتالممارسات الجيدة الت 
ّ
امات تنظيمية أو قد تحتاج إلى تعديل    حُد ي ستصبح الي   ي الاتحاد الأوروب 

ف 
 نظيمية الجديدة. ت للامتثال لهذه اللوائح ال

نت مثل  ويضع قانون الخدمات الرقمية قواعد بشأن مسؤوليات الوسطاء والمنصات على .11 تواصل  شبكات المواقع الأسواق و  الإني 
وطاطرة المحتوى ومتاجر التطبيقات.  ومنصات مش  جتماعي الا  ام بوضع شر   وتشمل القواعد الجديدة، على سبيل المثال لا الحصر، الالي  

 آليات    طبيقالشفافية وت عن  وتقديم تقارير    عليها   طلاعسهل الا يوأحكام واضحة  
ً
غ   عن  الإشعار وتنفيذ الإجراء فضل

ّ
المبل تنفيذ نظام 

م  ي الات الموثوق. ويتعي   أن يلي  
نت الذين يقدمون خدماتهم ف  ، سواء  بالقواعد الجديدة جميع الوسطاء على الإني  ي داخل    كانوا حاد الأوروب 

ي أو خارجه. وستا  ي س  ضطلعلاتحاد الأوروب 
ف  المفوضية الأوروبية بإنفاذ قانون الخدمات الرقمية بالتعاون مع السلطات الوطنية الت  تشر

ي أراضيها. 
 على امتثال المنصات المنشأة ف 

 التدابي  الوقائية 

التطبيقات والتطبيقات تدابي  لمنع إساءة استخدام خدماتها لأ   عدد طبق  ي .12 ي متاجر  غراض غي  قانونية أو ضارة.  من متاجر 
وف 

بالمطوّ  المتعلقة  الاتفاقات والسياسات  ئ  نشر
ُ
ت بما يشمل  التطبيقات،  التطبيق،  بها  ي 

يف  أن  يلزم  ي 
الت  المتطلبات  أحكام عامة بشأن  رين 

 المسائل المتعلقة بالملكية الفكرية. 
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ي  .13
 
ي على حقوق الملكية ا شأن     وف

ّ
 ة بالمطوّ تفاقات المتعلقتتطلب الا لفكرية من قبل التطبيق نفسه،  التعد

ً
قهمرين عادة

ُّ
حَق

َ
   ت

ّ
  أن

ى لفكرية المطلوبة وأجميع حقوق الملكية ا بحوزتهم  
ّ
ي حوزةعلى أية حقوق  التطبيق    ن لا يتعد

 
وتذهب  طرف ثالث.    للملكية الفكرية ف

   ، بلفحسب  محظور لا يقتصر على التطبيق نفسهالتوضيح أن   من حيث اجر التطبيقات إلى أبعد من ذلك  سياسات بعض مت
ً
يمتد أيضا

ي بيانات وصف التطبيق( أو    إلى البيانات المستخدمة لوصفه
 
عن  لمستخدمي    ل  التطبيقاتتضليل  )مثل استخدام علامة تجارية محمية ف

كةأو أوصاف أو  استخدام رموز  طريق   لعلاقة مع مالك العلامة  ل   التطبيقات  وصف  إساءةأو    أو كيان آخر   أخرى  عناوين لانتحال شخصية شر
 التجارية دون إذن. 

ي على حقوق الملكية الفكرية الذيب  فيما يتعلقأما   .14
ّ
التطبيقات  من هذه المتاجر  بعض    تحظر قد ينشأ عن استخدام التطبيق،    التعد

ي يكون فيها محتوى ينتجه المستخدمون وضع تدابي  لفر 
ي على حق المؤلف أو تطلب من التطبيقات الت 

ّ
ي تحفز أو تشجع التعد

ز  الت 
اضوالمستخدمي     ى المحتو  ي وحجب النفاذ عنهم.  الإبلاغ و  موضوع الاعي 

 
ط بعض    شأن   وف تطبيقات الذكاء الاصطناعي التوليدي، تشي 

، بما   ي
 أو غي  قانوب 

ً
ن المستخدمي   من الإبلاغ عن المحتوى الذي قد يكون مسيئا

ّ
متاجر التطبيقات أن يكون لهذه التطبيقات آلية تمك

 
ّ
ي تطبيقاتب  الاستعانةالملكية الفكرية، بالإضافة إلى ى على حقوق يشمل المحتوى الذي يتعد

 
شاد  "للاسي   هذه المتاجر   هذه الإبلاغات ف

ي فرز 
 
 . المحتوىوإدارة بها ف

    قدموت .15
ً
ي قد يواجتفاصيل  بعض سياسات متاجر التطبيقات أيضا

ي حالرون  هها المطوّ العقوبات الت 
 
إزالة    من خلال لم يمتثلوا،    ف

ي بعض الحالاتعلى سبيل المثال  و/أو تعليق عمل التطبيق
 
 إنهاء حساب تطوير التطبيقات الخاص بهم.   من خلال  ، وف

ي إطار و .16
 
 معلومات مختلفةر مطوّ إنشاء حساب   ف

ً
عية الأ   تطبيقات، تتطلب متاجر التطبيقات عادة  عمال لتحديد والتحقق من شر

الذين التطبيقات على منصاتها.    والأفراد  ون  المتينشر التطبيقات وضعت هذه  أن بعض متاجر  منها،  ورغم  قانون    فإنطلبات بمبادرة 
ي  الخدمات الرقمية ي الاتحاد الأوروب 
 3الوفاء بمعايي  مفصلة لضمان إمكانية تتبع التجار. يستلزم الآن ف 

ئ المطوّ   د وبمجر  .17 ، تقوم متاجر التطبيقات الرئيسية بمراجعةأن يُنشر
ً
ي هذه العملية    . عرضه قبل    التطبيق المقدم  ر حسابا

وتقتض 
ي ذلك  ئهطبيق وأدا التأعمال  مراجعة نموذج  

ي )بما ف 
ات على الخصوصية.   المطلوبة( والتصميم والمالأذون    التقت  تنفذ بعض  حتوى والتأثي 

 
ّ
 عمليات تحق

ً
 متاجر التطبيقات أيضا

ّ
ة  تطبيقات    متاجر لتطبيقات المثبتة من  بشأن ا دة  ق محد نت.    منبديلة أو مباشر وتهدف عمليات  الإني 

ى على الملكية الفكرية
ّ
ي تتعد

ي ذلك التطبيقات الت 
ويمكن تكرارها عدة    ،المراجعة هذه إلى تحديد التطبيقات الضارة وغي  القانونية، بما ف 

ي حال أجرى مرات 
ات أو تحديثات قبل وأثناء وبعد نشر التطبيق.  ر المطوّ  ف   تغيي 

 التدابي  التفاعلية  

 تدابي  لمعالجة الشكاوى المتعلقة بالملكية الفكرية   .18
ً
ي يقدمها وضعت بعض متاجر التطبيقات أيضا

أصحاب  و   ون المستخدم   الت 
اللازمةلا الحقوق و  التدابي   ، مما يسمح لأي مستخدم أو طرف مهتم مثل أصحاب  اتخاذ  ويشمل ذلك آليات الإشعار و .  تخاذ  التدابي 
ال  بحقوق  الفكرية  التطبيقات    إشعار ملكية  انتهاك  متاجر  أو محتوى عن  الصلة قواني    لل تطبيقات    تطبيقات  متاجر  ل أو    ذات  سياسات 
اللازمة.  التطبيق التدابي   تتخذ  لكي  إ وتنفذ  ات،  عمليات  التطبيقات  متاجر  ال  شعار بعض  النماذج  عي   العملية  موجهة  لتبسيط  شبكية 

وتسهل   ها.  وا   المملوءة  الاستمارات  نماذجوتيسي   
ً
الإ مسبقا تقديم  الإرشادية  ب  شعاراتلخطوات  يات على  مختلف  الخاصة 

ّ
التعد أنواع 

 الملكية الفكرية. 

 تحذيرات للمستخدم .19
ً
ي  ي   حول التطبيقات  وترسل بعض متاجر التطبيقات أيضا

ار الت  يكونون على وشك تثبيتها أو  محتملة الأصر 
)على   أخرى  مصادر  من  الجهاز  نفس  على  بتثبيتها  قاموا  ي 

يتم الت  ي 
الت  التطبيقات  المثال،  يلها   سبيل  وتي   وت جا   تثبيتها   .)

ً
هذه    صدر نبيا

 الإشعارات تلقائي
ً
، بما  الإشعار بناءً على   دواعي لإعلام المستخدم ب  ا

ً
الاحتيال المتعلقة بنشطة  الأ أنواع    يشمل مختلف قائمة محددة مسبقا

والتصيّ  التطفلية  ونية  الإلكي  والرسائل  الخبيثة  مجيات  الاحتيالىي والي  تؤثر    ،د  ي قد 
أجهزتهم.  الت  أو على  المستخدمي    مل هذه  وتععلى 

وسات.    لعمل  ماثل م  على نحو   الأنظمة  ية تمنع تثبيت واستخدام التطبيقات  فهي  برمجيات مكافحة الفي 
ّ
ي    المتعد

ي أنشطة  الت 
تشارك ف 

ية بالأنشطة  ، رغم أنها غي  مرتبطة المستخدمي   والمعلني    تؤثر علىاحتيالية 
ّ
 . على نحو مباشر  على الملكية الفكرية المتعد

ي حي   يتوقع أن تبلغ .20
ي  ا   وف 

،  التطبيقاتلإعلانات ف 
ً
 شيعا

ً
ي تسجل نموا

ي عا   322لىي  حوا ، الت 
 ف 
ً
  فإن ،  20244م  مليار يورو عالميا

ين على الملكية الفكرية  
ّ
 بعض المتعد

ً
تخدام تطبيقات  من أنشطتهم غي  القانونية عن طريق الاحتيال على المعلني   باس  يحققون دخل

مقرصنة  أو  أو    مزيفة  عرضها  أو  الإعلانات  وضع  ي 
عليها ب  لإيعاز ا ف  احتيالية  النقر     البعض  ويحقق   . بأساليب 

ً
   أيضا

ً
  جمهور من    دخل

الإيرادات  مصدر لوبالإضافة إلى توفي   ت قرصنة تعرض الإعلانات.  تطبيقا   طريقعن    المستخدمي    ا تدفق  الملكية  نحو  ين على 
ّ
لمتعد

 
services-digital-https://www.eu-، المرجع متاح على الموقع:  Digital Services ActArticle 30 of theانظر:   3
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وعة على التطبيقات ا لامات تجارية عيؤدي وجود إعلانات  الفكرية، يمكن أن   ى على الملكية الفكرية  مشر
ّ
ي تتعد

  خاطئ من   إلى اعتقاد لت 
ي من محتوى أو سلع أو   هو طبيقات توفر سبل النفاذ إلى ما المستهلكي   أن هذه الت 

 .5خدمات قانوب 

ي هذا الصدد، تهدف   .21
 
علانات ذات  الإ   من خلاللقرصنة  دخل من تطبيقات ا التحقيق    قطع مصدر بعض الممارسات الجيدة إلى  وف

التجارية.   التفاهم    ك علىي ذلش وي العلامات  الملكية    لىع  اتالإعلانفوضية الأوروبية بشأن  الم   الصادرة عنمذكرة  نت وحقوق  الإني 
ي    6الفكرية 

ي عام    الأطراف المشاركةوقعت عليها  الت 
 
ائها وبيعها و/أو تسهيلها.  وضع الإعلانا ب  فيما يتعلق   2018ف وبموجب مذكرة  ت وشر
م الأطراف بتقليل وضع الإعلانات ونية وتطب   إلى أدب  حد   التفاهم، تلي   ي تتعد على المواقع الإلكي 

على حقوق    ىيقات الهواتف المحمولة الت 
ي 
الت  الإيرادات  تدفقات  من  بهدف حرمانها  الفكرية،  الأرباح.  الملكية  تحقيق  تتيح لأنشطتها  المساءلة    فريق  أطلق  مماثل،  نحو  وعلى 

على منع   ئهمساعدة أعضا بهدف    المعنية بتطبيقات الهواتف المحمولة  TAG Pirate Mobile App Tool  ( أيضا أداةTAGالموثوقة )
 .7محتوى المقرصن العلى التطبيقات المعروفة بتوزي    ع ظهور إعلاناتهم  

 الخاتمة  -خامسا

ا  .22 التطبيقات  ويتيح  ايد للتطبيقات ومتاجر      – ، وأصبحت  عمالمستهلكي   والأ لل  تحقيق العديد من الفوائد لاستخدام المي  
ً
تماما

ي    ما كان حالمثل
ي الماض 

 
ونية ف ا   -المواقع الإلكي   للعلامات 

ً
 مهما

ً
ا لتجارية  عنصرا . بيد أنه من أجل  على غرار    ،لتفاعل مع المستخدمي  

  معظم التطورات الرقمية الجديدة،  
ً
ي  بما  ،  غي  قانونية و   احتيالية  أنشطة   بممارسةام التطبيقات ومتاجر التطبيقات  استخديساء أيضا

 
ف

   ذلك
ّ
ي الا   العديد منويشمل ذلك    ي على الملكية الفكرية. أنشطة التعد

ر   لا تؤدي إلى إلحاق  تجاهات الت  أصحاب الحقوق فحسب،  ب  الصر 
 
ً
، الذين يصبحون عرضة  بالمستخدمي  

ً
، والمعلني   الذين يقعون بل أيضا ي

اب  ي   الجديدة ضحية لتقنيات الاحتيال لتهديدات الأمن السيي 
 
ف

 . مجال الإعلانات

 و  .23
ً
، تهدف الممارسات الجيدة    المعتمدة  المتطلبات التنظيمية الجديدة  على  علاوة ي ي الاتحاد الأوروب 

ي هذه المساهم  المحددةف 
ة  ف 

ي تطبيقها العام
ي    فهميز  وتعز   ،إلى المساعدة ف 

ي سياق    من شأنها التدابي  الت 
أن تقوض إساءة استخدام التطبيقات ومتاجر التطبيقات ف 

ى على الملكية الفكرية. 
ّ
ي تتعد

 الأنشطة الت 

 

 ]نهاية الوثيقة[ 
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ipr_en-and-advertising-online-understanding-rights/memorandum. 
ي فريق المساءلة الموثوقة )   وضع  7

ي بمكافحة القرصنة ف 
اء ( مجموعة من التوصيات بشأن أفضل الممارسات لمساعدة المعلني   والوكالات ووسطTAGفريق العمل المعت 

ى على الملكية الفك اتالإعلان ا تكنولوجي
ّ
ي تتعد

ي تحديد وإزالة تطبيقات الهاتف المحمول الت 
 معروضة. رية من مساحات الإعلانات العي  الهاتف المحمول ف 

https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2022_Online_advertising_IPR_Infringing_Websites_and_Apps_2021/2022_Online_advertising_IPR_Infringing_Websites_and_Apps_2021_FullR_en.pdf

