
 

WIPO/ACE/17/13/EX 
ية ز  الأصل: بالإنكلي 

 2025يناير  29 :التاري    خ

 اللجنة الاستشارية المعنية بالإنفاذ 

ة  الدورة السابعة  عشر
اير 6إلى   4جنيف، من   2025  فير

ونيةموجز     *القانونية والتقنيةالتنفيذ ووسائل  تنفيذي: دراسة بشأن فعالية أوامر حجب المواقع الإلكير

ي التحالف الدنماركي للحقوق
،  مساهمة من إعداد السيدة ماريا فريدينسلوند، محامية ومديرة ف  ي

  حائز على دكتوراه ، والسيد غرازيانو جيانين 
ي هيئة تنظيم الاتصالات الإيطالية  

نت**، والسيد دين ماركس، محامي ومدير فخري لتحالف  (AGCOM)ومستشار ف   المساءلة عبر الإنبر

 المقدمة  

ي العصر الرقمي حماية الملكية الفك أصبحت 
ايد  رية ف  ي البر 

 آخذا ف 
ً
ي السري    ع، مما ا  أمام تشكل تحديا ارتفاع   عن أسفر لتقدم التكنولوجر

نت. وتؤدي هذه المعضلة العالمية إلى التوزي    ع غبر المصرح به للمحتوى، مثل قرصنة الأفلام والموسيقر   قرصنة حق المؤلف عبر الإنبر
نت. وألعاب الفيديو والأحداث ال ونية وخدمات عبر الإنبر

ة من خلال مواقع إلكبر ، تحفز سهولة  وبالنسبة إلى المستهلكير  رياضية المباشر
فالذي غالبا ما يكون مجان - النفاذ إلى المحتوى

ّ
 أو غبر مكل

ً
و  الإقبال على  -يا أما بالنسبة إلى   نية والخدمات غبر القانونية. المواقع الإلكبر

، تقود سهولة توزي    ع المحتوى المقرصن وارتفاع عائد الاستثمار وانخفاض المخاطر المرتبطة بهذا الفعل إلى نمو قرصنة حق   المجرمير 
نت على نطاق تجاري. ف  المؤل  المخاطر عبر الإنبر

ّ
ي بالإضافة إلى فكرية. حقوق الملكية الف تتجاوز نطاق  ذات الصلة غبر أن

  الخسائر ف 
نتقرصنة ح سبّبالإيرادات، ت  ار  ق المؤلف عبر الإنبر مجيات الخبيثة و  من خلالكذلك   الأض  ي أنشطة إجرامية   المساهمةانتشار البر

ف 
ي وعة اتخاذ تداببر إنفاذ فعّالة وتستلزم مواجهة هذه الخسائر والتهديدات المتنأخرى.  

ّ
نت. ل للتصد أحد  و قرصنة حق المؤلف عبر الإنبر

ون سبل الانتصاف الوطنية تعليمات لمقدمي   هيئاتية، حيث تصدر المحاكم أو الالمعتمدة على نطاق واسع هو حجب المواقع الإلكبر
ي تسهل القرصنة. 

ونية النر نت بمنع النفاذ إلى المواقع الإلكبر  خدمات الإنبر

  50ن  واعتمد أكبر مية المستخدمة لدعم تنفيذها. الية أوامر حجب المواقع والأساليب القانونية والتقنوتستكشف هذه الدراسة فعّ 
 حجب المواقع، بما 

ً
ي ذلكبلدا

ي حير  السواء. حد المتقدمة والنامية على  الاقتصادات ف 
ي بعض   كإجراء معتاد مد الحجب  عتي  وف 

ف 
 الولايات القضائية، فإنه يعتبر مث 

ً
ا ي ولايات أخرى بسبب   بر

ي  نت. مخاوف بشأن حرية التعببر وحرية الإنبر للجدل ف 
بيد أن الإطار القانون 

ي الذي 
ي الوالفعالية العالمية لهذا الانتصاف يشبر إلى تطور  يدعم حجب المواقع والتنفيذ التقن 

حجب  من   جعلي  ذات الصلة سياساتف 
 
 
 دينا  المواقع أداة

 
   ميكية

 
 ولمعالجة هذه المسائل، تبحث الدراسة خمسة جوانب: ماية حق المؤلف. لح ومفيدة

ي الحد من النفاذ إلى مواقع قرصنة حق المؤلف وزيادة استهلاك المحتوى  ( أ)
؛ فعالية حجب المواقع ف  ي

 القانون 

 
ي جمهورية كوريا 

جريت هذه الدراسة بدعم من وزارة الثقافة والرياضة والسياحة ف 
ُ
   .(MCST)* أ

ي الويبو. 
ورة آراء الأمانة أو الدول الأعضاء ف  ي هذه الوثيقة تعبر عن آراء المؤلفير  ولا تعكس بالصر 

،   شكر خاصّ و ** الآراء الواردة ف  ي
تو باكالون  ي ألبر

إلى السيد خورج 
ي لالإقليمي مدير ال

كة مكافحة القرصنة ف  ة DIRECTV Latin America  شر ي هذه الدراسة. ، على مساهماته المستنبر
 ف 
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ي وأمثلةالأ  ( ب)
 ؛ حجب المواقع لأوامر حالات   ساس القانون 

 مر حجب المواقع؛ ا الجوانب التقنية لتنفيذ أو  ( ج)

 الحقوق الأساسية المتعلقة بحجب المواقع؛   ( د)

  ( ه)
 
ي المستقبلحجب المواقع لهج عملية لتنفيذ أوامر فعّالة ن

 
 . ف

 فعّالية حجب المواقع  -أولا

ي  .1
 
ناجحة على ردع قرصنة حق  أوامر حجب المواقع الحالية ال تساعد الدراسة كيف  بيّنتالية حجب المواقع، قياس فعّ  شأنف
، أصدرت ا المؤلف.  

ً
ين عاما  على الجهود القضائية؛ فمنذ ما يقرب من عسرر

 
لمحاكم والسلطات الإدارية أوامر حجب  ويركز التحليل أولا

ت إلى تعطيل النفاذ إلى أكبر من   ، لمواقعل
ّ
ي من مواقع القرصنة.  م 27 000اسم حقل مرتبطة بأكبر من  90  000أد

ون  بالإضافة  وقع إلكبر
نية للقرصنةحجب المواقع على نطاق العديد من الم تنفيذ اسة إلى بحوث أخرى تظهر أن  إلى ذلك، تشبر الدر  يؤدي إلى تأثبر    واقع الإلكبر

 
ّ
ي يقل .  عدد   يزيد منالزيارات إلى المواقع غبر القانونية و  من عدد  لإيجانر ي

 الزيارات إلى خدمات المحتوى القانون 

ازيل والهند تسليط الضوء على الفوائد الم  .2 ي البر
 
ونية ف ازيل، أدت الأوامر  فلموسة.  وتتيح أوامر حجب المواقع الإلكبر ي البر

ق 
ي عام 

 
 موقع 174لحجب   2021الصادرة ف

ً
ونيا  إلكبر

ً
ي بنسبة  إلى ارتفاع استهلاك المحتوى ، قرصنةلل ا

ي المائة. وعلى نحو   5.2القانون 
 
ف

 إلك  380حجب   نتج عنمماثل، 
ً
ي عام موقعا

 
ي الهند ف

 
 ف
ً
ونيا ت   8.1زيادة بنسبة   ، 2019بر

ّ
ي استخدام الخدمات القانونية، وأد

 
ي المائة ف

 
ف

ي عام  
ي المائة. وقد   3.1أخرى بنسبة  يادة إلى ز   2020أوامر حجب إضافية ف 

ي عدد الزيارات إلى ا  البلدان سجلتف 
 ف 
ً
 حادا

ً
لمواقع انخفاضا

 بتحول كب
ً
وعة.   بر المحجوبة، مصحوبا  نحو المنصات الإعلامية المسرر

ي عام مكافحة  دراسة أجراها تحالف بيّنت و  .3
ي منطقة آسيا والمحيط الهادئ أن   2023 القرصنة ف 

ي المائة من المستهلكير    62ف 
ف 

ي إندونيسيا و
يا غبرّ  64ف  ي مالبر 

ي المائة ف 
ي وا عاداتف 

أوائل   وهي من وأصبحت سنغافورة،  بسبب الحجب الفعّال للمواقع.  المشاهدة  هم ف 
ي اعتمدت تدا 

ي المنطقة، حيث  أدن  معدل للقرصنسجل ببر قضائية لحجب المواقع، تالبلدان النر
لا يتجاوز استهلاك  ة الاستهلاكية ف 

ي المائة بعد مرور ما يقرب من عقد من 39 نسبة  مستخدمي المحتوى المقرصن
.  ف  ي إندونيسيا،  الزمن على تطبيق هذه التداببر

وف 
جب أكبر من   ي القرصنة و ، مما أدى 2019موقع قرصنة منذ عام   3  500ح 

ة   زيادةإلى انخفاض كببر ف  ي   كببر
استهلاك المحتوى  ف 

وع.   المسرر

ي أوروبا نتائج مماثلة. فعلى سبيل المثال،  وأظهرت البحوث المتعلقة بأوامر حجب ا  .4
 ثبتلمواقع ف 

ً
ة للأوامر أيضا   ت الفعّالية الكببر

ي 
ي تسمح بتحديثات  الحجب الديناميكيةأوامر من خلال نمارك ا الدف 

أدى ذلك إلى انخفاض عدد  فشيعة للحقول المحجوبة، النر
ي عام  70غبر القانونية بنسبة   اتالخدم إلى مواقع زياراتال

ي أعقبت الأحكام القضائية ف 
ي الأشهر النر

ي المائة ف 
 . 2019ف 

ةالالقرصنة مواقع على    الشامل للحجب تطبيقال البحوث باستمرار أن ، تظهر بصفة عامة و  .5 استهلاك   إلى انخفاض ؤدي ي  كببر
ي ويدفع المستخدمير  نحو المحتوى غبر 

الية  أكبر فعّ أصبحت حجب الإلى أن أوامر الحالات  ةدراس  خلصت و .  المنصات القانونية  القانون 
  يمثل ، ثبت أن حجب المواقع بذلكالخاصة بها وتوسيع نطاقها. و الحجب إلى اضطلاع البلدان بتحسير  أنظمة  بالنظر 

 
 قيمة

 
أداة

نت.   لمكافحة قرصنة حق المؤلف عبر الإنبر

ي لأوامر حجب المواقع   -ثانيا
 الأساس القانونز

ي لتنفيذ حجب المواقع والسوابق القضائية  .6
ي هذا الشأن  تتناول الدراسة الإطار القانون 

. ف  ي
على  فعلى المستوى الدولىي والوطن 

، يالمست ي ذلك معاهدة المنظمة العالمية للملكية الفكرية )الويبو(   إلىحجب المواقع ستند وى الدولىي
عدة معاهدات رئيسية، بما ف 

لمتصلة بالتجارة )اتفاق  بشأن جوانب حقوق الملكية الفكرية ا (  WTO( واتفاق منظمة التجارة العالمية )WCTبشأن حق المؤلف )

ي تؤكد أهمية ححماية  بشأن الدنيا الإنفاذ معايبر اقات  هذه الاتف  حدد تريبس(. وت
ي   ق المؤلف، النر

يات ف 
ّ
الانتصاف السري    ع لمنع التعد

نت. لا وتوفر هذه الاتفاقات الأساس لتنفيذ حجب المواقع من أجل التصدي المستقبل.   نتهاكات حق المؤلف عبر الإنبر

،و .7 ي ي الاتحاد الأورونر
ضع  ف  نة من حق المؤلف والحقوق  بشأن توحيد جوانب معيّ  EC/ 29/ 2001الإطار منذ اعتماد التوجيه  و 

ي مجتمع المعلومات )توجيه مجتمع المعلومات أو 
اماتالا، الذي ينفذ InfoSoc)  التوجيه  المجاورة ف  معاهدة حق   الناشئة عن لبر 

المقدمة  خدماتهم   تؤديمن التوجيه لأصحاب الحقوق بالحصول على أوامر ضد الوسطاء الذين  (3)8المؤلف.  وتسمح المادة 
ي على حق المؤلف دو لأ 

ّ
مر دون تحميل  الأ  علىسهّل هذا النهج القائم وين تحميل المسؤولية للوسطاء. طراف ثالثة إلى التعد
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نت ومقدمي خدمات الاستضافة ومحركات البحث ومسجلىي الحقول  حجب  إصدار أوامر  ،المسؤولية مواقع ضد مقدمي خدمات الإنبر
.  وعلى مستوى الدول الأ  ي ي جميع أنحاء الاتحاد الأورونر

 
ي الاتحاد ف

 
ي  عضاء ف

ي قو ب  ألزمتالنر
 
انينها  تنفيذ توجيه مجتمع المعلومات ف

تغال الوطنية، اعتمد بعضها     لأصحاب الحقوق أتاحمر إدارية لحجب المواقع، مما أوا  مثل اليونان وإيطاليا والبر
 
سبل انتصاف أكبر شعة

 وفعّ 
 
 من حيث التكلفة   الية

 
ي علاوة على ذلك، أيّ  الإجراءات القضائية. ب مقارنة ي حكمها   دت محكمة العدل التابعة للاتحاد الأورونر

 
ف

ست مجموعة من  وأسّ   ،سبيل انتصاف متناسبباعتباره حجب المواقع  ، Constantin Filmضد  UPC  Telekabel قضيةب  المتعلق
 المبادئ الأساسية المتعلقة بأوامر حجب المواقع. 

ي منطقة آسيا والمحيط الهادئ، اعتمدت تسعة بلدان حجب المواقع .8
 
نت.  وف ويسمح قانون حق  لمكافحة القرصنة عبر الإنبر

اليا للم ي أسبر
 
نت دون تحميلهم المسؤولية،   اتحجب مواقع ضد مقدمي خدمبحاكم بإصدار أوامر  المؤلف ف الحجب  تصر ولم يقالإنبر

ونية المواقع  على استهداف ى على حق المؤل الإلكبر
ّ
ي تتعد

  بل شمل ، ف فقط النر
ً
ي  المواقعأيضا

يات على حق المؤلف.   النر
ّ
تسهل التعد

اليا، لا تعلىو  ي  النقيض من أسبر
ي القانون 

 
  يالهند  وجد ف

ّ
ي بشأن حق المؤلف دة أحكام محد

 
حجب المواقع أو الانتصاف الزجري غبر   ف

نت.  ل  ل المسؤوليةالقائم على تحمي  عن ذلك، اعتمدت الهند وسطاء الإنبر
ً
 لحجب المواقع ي  وعوضا

ً
 قويا

ً
أحكام  إلىفقط   ستند نظاما

ي قانونها بشأن حق المؤلف.  وردتعامة للانتصاف الزجري 
 
 إداريف

ً
 لحجب المواقعوتستخدم جمهورية كوريا نهجا

ً
  بغية استهداف ا

 .  (MCST)الكورية لحماية حق المؤلف ووزارة الثقافة والرياضة والسياحة الكورية  هيئة، بدعم من السيئة السمعةمواقع القرصنة 

9.  
ّ
كا اللاتينية، نف ي أمبر

 
ونية ذت تسعة بلدان على الأقل تداببر لحجب مواقعوف ازيل وأوروغوايوتشكل ، إلكبر أمثلة   الأرجنتير  والبر

ي هذا الصدد  رئيسية
 
ي المنطقة وكانت ا . ف

 
ي التصدي  تحسير  نهجه  ويواصل مواقعأوامر حجب   عتمد يلأرجنتير  أول بلد ف

 
، وخاصة ف

نت )للقرصنة المتعلقة  ي هذا المقام،   (. IPTVبخدمات التلفزيون عبر بروتوكول الإنبر
 
نت   بالخدمات المقدمة  IPTVتتعلق وف عبر الإنبر

ي ت
نت، مما يسمح للمستخدمير  بالنفاذ المرن إلى مج تيحالنر واسعة من   موعةالبث المباشر وخدمات الفيديو حسب الطلب عبر الإنبر

 خطوات هامة  وا  المحتوى المقرصن. أنواع 
ً
ازيل أيضا من خلال  ها و محاكم من خلال  ر أوامر عديدة بحجب مواقعإصدا بتخذت البر

نصات غبر  غبر القانونية وتطبيقات القرصنة، وهي م  IPTVوتركز هذه الأوامر بشكل أساسي على خدمات الوطنية للاتصالات.  هيئةال
 ال بمشاهدةمرخصة تسمح للمستخدمير  

 
يل محتوى محمي بموجب حق المؤلف، متجاوزة القنوات القانونية ومنتهكة حقوق   بث أو تب  

 الملكية الفكرية. 

يعية والسوابق القضائية. و  .10  برزت بعض الاستنتاجات الأساسية من مراجعة المعاهدات والأحكام القانونية والتسرر

ي حجب الوتعتبر أوامر  .11
 سبيل انتصاف مدن 

ً
نت قرص بشأن عموما  ما  ولكنها  ،نة محتوى حق المؤلف عبر الإنبر

ً
  غالبا

ً
  تصدر أيضا

امن مع با   . فحق المؤل ب  تتعلقجنائية  قضايا لبر 

 دون تحميل المسؤولية للوسطاء على   ( أ)
ً
 زجريا

ً
يعية توفر انتصافا قد تصدر أوامر حجب مواقع على أساس أحكام قانونية/تسرر

 
ّ
ي على حق المؤلف أو قوانير  محد

ّ
ي حالة التعد

نت ف  نت.  غبر    دة تسمح بإصدار أوامر حجبالإنبر ضد مقدمي خدمات الإنبر
 لحجب المواقع. بالصر    يستأن هذه الأحكام القانونية ل

ً
 أساسيا

ً
طا ي بعض الولايات القضائية، قد تصدر المحاكم  ف ورة شر

ق 
  تصدر بالإضافة إلى ذلك، تنص على الانتصاف الزجري.  بشأن حق المؤلف عمّ على أساس قوانير  أ حجب  أوامر  بدورها 

 أوامر  
ً
ي على حق ا المحاكم أيضا

ّ
  لمؤلف أو بيع أجهزة غبر قانونيةحجب مواقع على أساس القوانير  الجنائية المتعلقة بالتعد

وعة.   IPTVمثل أجهزة أو تطبيقات   غبر المسرر

نت لا  ( ب) ي توفر حماية من المسؤولية أو "الملاذات الآمنة" للوسطاء على الإنبر
أوامر حجب   إصدار تمنع ولا تحد من القوانير  النر

نت.   مواقع ضد مقدمي خدمات الإنبر

نت المخصّ يستند حجب و  .12 ونية والخدمات عبر الإنبر
ي المقام الأول المواقع الإلكبر

  ، لتسهيل أو تعزيز قرصنة حق المؤلف صة ف 
ها الأإلى  ي فالأمر لا يقتصر على  .  ولىي غرضها أو تأثبر

ية أو تسهيلها. ولا   مشاركتها ف 
ّ
فتها المحتوى  كذلك على استضا يقتصر  الأنشطة المتعد

ي 
ّ
 التطبيقات أو الخدمات عبر   يشمل ذلك ويمكن أنأو ما شابه ذلك.  ها ربطالمواقع أو   فهرسةبل يمكن أن يشمل حنر  المتعد

ً
أيضا

ونية المخصّ  نت أو المواقع الإلكبر ي تروّ الإنبر
ي على حق المؤلف وتسهّ ج للصة لبيع المنتجات النر

ّ
يمكن  علاوة على ذلك، ل ذلك. تعد

 استنتاج الغرض الأ 
ً
  ولىي أيضا

 
وي مثل ي أو الخدمةمن البيانات البر

ون    الموقع ولة لتجنب تحديد هوية الجهود المبذ من و   جية للموقع الإلكبر
ي أو  انعدامو 

ّ
القانونية السابقة ضد الموقع    ات الروابط المؤدية إلى هذا المحتوى والإجراءاستجابة فعالة لطلبات إزالة المحتوى المتعد

ي 
ون  ي   الإلكبر

 . ة المعنيةأو الخدمالمعن 

ي الغالب، المحكمة أو الإجراءات الإدارية. أوامر  عن طريق الموقع   حجبيمكن أن ي   ( أ)
 . المحاكمعن  الحجبصدر أوامر ت وف 

 و  .13
ُ
ي كثبر من الأحيان، إلى، ص أصحاب الحقوقخل

ي أمام تكون أن الإجراءات الإدارية  ف 
ي المدن 

 من التقاض 
 
 وتكلفة

ً
أشع وأقل عبئا

 . حجبال المحاكم للحصول على أوامر 
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ي المحتوى الذي ي أنهم يمتلكون حجبالذين يسعون إلى الحصول على أمر  ويلزم أن يثبت أصحاب الحقوق  .14
 
 ف
ً
  تعرض حقوقا

ي من 
ّ
ي أو خدمة للتعد

ون  ي الإجراءاتلأن   لا دعي  . غبر أنهما  موقع إلكبر
 
جميع أو حنر جزء كببر من أصحاب الحقوق المعنيير    يدرج ف

 وى كل المحت ب
 
ي أو خدمةموقع إلكبر   قبل من الذي يكون موضوع تعد

 عن و . ما  ون 
ً
ي تسعىال  تثبت الأطرافلك، يلزم أن  ذ عوضا

لى  إ  نر
 للموقع أو الخدمة هو تسهيل قرصنة حق المؤلف.  ولىي الغرض أو التأثبر الأأن  حجبالالحصول على أمر 

 وتقع تكاليف تنفيذ أوامر حجب المواقع من الناحية التقنية  .15
 
نت.  عادة ي بعض الأحيان، تحدد  وعلى عاتق مقدمي خدمات الإنبر

 
ف

ي يأوامر 
ك الأمر استخدامها، و  لزمحجب المواقع طريقة الحجب النر ي تبر

 
نت.   أحيان أخرىف   لتقدير مقدمي خدمات الإنبر

 
ما يكون    وعادة

 الية وتكلفة التنفيذ.  تحقيق توازن معقول بير  الفعّ  إلى هناك سعىي 

إصدار أوامر ديناميكية تتيح   على السواء، يمكن  فيما يتعلق بأوامر حجب المواقع الصادرة عن الهيئات القضائية والإدارية و  .16
نت ) أسماء حقولالجديد من  سهولة وشعة إضافة ونية أو خدمات خضعت بالفعل لأمر  IPو/أو عناوين بروتوكول الإنبر ( لمواقع إلكبر

ي إطار الجديدة  IPحجب.  وتسمح هذه الأوامر الديناميكية لأصحاب الحقوق بتقديم أسماء الحقول و/أو عناوين 
 
عملية شيعة   ف

  IPأسماء الحقول و/أو عناوين   تقديم  بالإضافة إلى   الفوريتسمح بحجبها 
ّ
.  الأصلية المحد ي أمر الحجب الأصلىي

 
 دة ف

ة، وسّ  .17 ي السنوات الأخبر
 
ي وف

ي لأنظم  عت بعض البلدان النطاق القانون 
 
لتشمل أوامر موجهة إلى وسطاء  حجب المواقع   تها ف

نت نت الذين يوفر   فلم يعد الأمر يقتصر  ، الإنبر   فعالية   تعزيز ع إلى ويؤدي هذا النهج الموسّ ون إمكانية النفاذ. على مقدمي خدمات الإنبر
إصدار الأوامر ضد العديد من الوسطاء، إلى جانب مقدمي خدمات   يكون بالإمكانعندما  بوجه خاصالحال هذا هو وامر. و الأ هذه

نت، بطريقة موحّ   حقوق.   صاحب كل دة على أساس شكوى واحدة يقدمها  الإنبر

 الوسائل التقنية لحجب المواقع   -ثالثا

 لحجب المواقع الطرق الثلاث الأكتتمثل  .18
ً
ي  بر استخداما

عناوين المواقع الموحّدة  و  IP اوينل وعنو الحق  أسماء بج: حف 
(URL ي

نت أساليب تقنية مختلفة لتقييد النفاذ إلى الموقع  شأن  (.  وف  نت، يستخدم مقدمو خدمات الإنبر مكافحة القرصنة عبر الإنبر
ي أو المحتوى الذ

ون  ى على قوانير  حق المؤلف. الإلكبر
ّ
كبر  على نطاقها  من خلال الدراسة كيفية تطبيق كل طريقة وتتناول ي يتعد

البر
 اليتها وقابلية تطبيقها. صيلها وفعّ ا وتف

نت النفاذ إلى المواقع   (DNSحجب نظام أسماء الحقول )يمثل  و  .19 ، حيث يحجب مقدمو خدمات الإنبر
ً
أكبر الطرق شيوعا
ية عن طريق تعطيل تحويل اسم الحقل إلى عنوان  

ّ
ونية المتعد .  النفاذ إ  حول دونمقابل له، مما ي IPالإلكبر ي

ون  ويمثل  لى الموقع الإلكبر
الفرعية  حجب الحقول والحقول  يتيح إمكانيةالية من حيث التكلفة، حيث والفعّ   كفاءةجراء  بالغ الإ  ( DNS)حقول  حجب نظام أسماء ال 

 . ي
  (DNSنظام )الخوادم إلى  تحولعن طريق ال( DNS)ظام نالللمستخدمير  التحايل على حجب غبر أنه يمكن بأكملها بأقل جهد تقن 

اضية الخاصة ) ( إلى انخفاض عدد  DNSحجب نظام أسماء الحقول ) يؤديومع ذلك، (.  VPNالخارجية أو استخدام الشبكات الافبر
ونية للقرصنة  . البشكل فعّ  الزيارات إلى المواقع الإلكبر

ونية من خلال حجب عناوين  IPحجب عنوان  نتج عن وي .20   IPتقييد النفاذ إلى المواقع الإلكبر
ّ
دة المرتبطة بالمواقع  المحد

ية.  ورغم أنا 
ّ
،  الإجراء لمتعد

 
ي تستخدم عناوين قد يكون فعالا

ي   صة، فإنه قد يؤدي إلى الإفراطمخصّ  IPخاصة بالنسبة إلى المواقع النر
ف 

ونيستخدم الحجب عندما ت وعة متعددةة  مواقع إلكبر كة.    IPنفس عنوان   مسرر ويمكن لمشغلىي  على منصة خدمات استضافة مشبر
ونية للقرصنة   مختلفة، رغم أنه بإمكان أوامر   IPالتحول إلى خوادم جديدة بعناوين  هذه الطريقة من خلالتفادي المواقع الإلكبر

 . على وجه السرعةة المحجوب IPحديث عناوين  ت  من خلالالحجب الديناميكية أن تعالج هذه المسألة 

  URLويمثل حجب عناوين  .21
 
 داخل الموقع  نة أو محتوى معيرّ  حجب النفاذ إلى صفحات معيّ  لأنه يتيح أكبر الطرق دقة

.  ويستهدف حجب عناوين  ي
ون   عن   URLالإلكبر

ً
  دقة أكبر تيح بأكملها، مما ي IPحقول أو عناوين استهداف فرادى هذه العناوين عوضا

ي الاستهداف
نت، وخاصة ضد عمليف   من مقدمي خدمات الإنبر

ً
 مكثفا

ً
ي  ات القرصنة واسعة النطاق .  بيد أن تنفيذ ذلك يتطلب جهدا

النر
ونية للقرصنة تغيبر عناوين  .  URLحجب العديد من عناوين    تستلزم

بسهولة، مما   URLعلاوة على ذلك، يمكن لمشغلىي المواقع الإلكبر
ي غيابهذه الطريقة  إنفاذ يزيد من صعوبة 

 تحديثات مستمرة.   ف 

 ( أكبر الطرق DNSويمثل حجب نظام أسماء الحقول )  ولكل طريقة تحدياتها.  .22
ً
بسبب انخفاض تكلفته وسهولة    استخداما

، ورغم أنه يوفر أعلى مستوى  URLحجب عناوين أما صة للخوادم المخصّ   أكبر  أنه ملائم ، IPحجب عناوين بالنسبة إلى يبدو،  تنفيذه، و 
 و من الدقة، فإنه قد يكون مكلف
ًّ
ونية للقرصنة على التكيف . هالتحايل علي قد يسهلا أوامر  تؤدي ،  ولمواجهة قدرة مشغلىي المواقع الإلكبر

ي تستهدف على ،الحجب الديناميكية
 وجه السرعة   النر

 
ي الإنفاذ الفعّال،  جديدة  URLوعناوين  IPوعناوين   حقولا

 ف 
ً
 أساسيا

ً
 . دورا
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 الحقوق الأساسية   -رابعا

ونية مسألةصعوبة   ترتبط .23 ي على الحقوق الأساسية، وخاصةب  حجب المواقع الإلكبر
ّ
حرية التعببر وحرية    إمكانية التعد

ي جميع أنحاء المعلومات.  
 
أوامر حجب المواقع على أساس مبدأ التناسب وموازنة إنفاذ حقوق   معالجة  العالم إلىوتميل المحاكم ف

نت.   الملكية الفكرية مع القيود المحتملة على الحقوق الفردية لمستخدمي الإنبر

ي قضية  .24
 
ي حكمها ف

 
ي ف  Constantinضد   UPC Telekabelوعلى سبيل المثال، أكدت محكمة العدل التابعة للاتحاد الأورونر

Film ي إلى المعلومات. عدم منع   لضمان مستهدفة ومتناسبة حجبال تداببر   أن تكون إلزامية
  تستلزملم  محكمة  الغبر أن النفاذ القانون 

 
ً
ي مخصصا

ون  ي قضية حجب.  اللأمر  يخضعبالكامل للقرصنة حنر  أن يكون الموقع الإلكبر
 
، ف ي دلهي

 
 UTVوأكدت المحكمة العليا ف

Software Communications Ltd   1337وآخرون ضدX.To   ي القضايا المتعلقة بالقرصنة لا ينتهك
 
وآخرون، أن حجب المواقع ف

نت المفتوحة.   مبادئ الإنبر

غلىي  إخطار مش يمثلو  جبة. مبادئ الإجراءات القانونية الوا ب  أخذت مختلف الولايات القضائيةالإضافة إلى مبدأ التناسب،  ب .25
 إلى  إجراء  ، أمكن المواقع، حيثما 

ً
ي  إجراءات حجب المواقعمن   عقولحد م شائعا

 
ي جميع أنحاء العالم.   قرصنة حق الضالعة ف

 
المؤلف ف

 و 
ّ
ي لمشغلىي  يحق

ون    قعو أو الم الموقع الإلكبر
ّ
نت الخاضع  د المحد ضوا  حجب ال لإجراء  على الإنبر ي  الأمر أو الطعن فيه. و علىأن يعبر

 
ف

ونية المحجوبة وحنر المس اتمقدمي خدمل  حجبالإمكانية الاستئناف ضد أمر  تتاح ، الأخبر  نت ومشغلىي المواقع الإلكبر تخدمير   الإنبر
ي بعض الولايات القضائي

 
 . ةف

 التحديات العملية  -خامسا

26.   ، ي العديد من  تعتمد من منظور التنفيذ العملىي
  أن يستلزم الأمر تحديثها دون يمكن  البلدان أوامر الحجب الديناميكية النر

 ما ي 
ً
جديدة،   IPالتحول إلى حقول أو خوادم أو عناوين باقع القرصنة أوامر الحجب مشغلوا مو  تحاسر إجراءات قانونية جديدة. وغالبا

لحقوق حجب  وتتيح الأوامر الديناميكية لأصحاب ا صل" أو مواقع "تغيبر الوِجهة". مواقع "مطابقة للأ استحداث  مما يؤدي إلى 
ي بلدان مثل المملكة المتحدة وإسبانيا، جرى توسيع هذا النهج  . يها ومنع التحايل عل  كفاءةلقرصنة با  لمواقعالإصدارات الجديدة 

وف 
ي تحمل  ليشمل حجب المواقع ا 
 م    "علامة تجاريةلنر

 
ونية حجب ي ، وهو " دةقل ي تحاكي الموقع ستهدف المواقع الإلكبر

الأصلىي  النر
ي  للمحتوى المقرصن
ورة الاسم والهيكل، حنر لو كان يديرها مشغلون مختلفون،   ف    يعزّز و الإجراءات القانونية   تكرار  مما يحد من ض 

 . نفاذ الإ 

ىوت .27
ّ
   تصد

ً
اضية الخاصة )الشبكات مثل  ير  المستخدم يب تحايلساللأ المحاكم أيضا من  البديلة   (DNS)خوادم ( و VPNالافبر

بلدان مثل الأرجنتير  وإيطاليا على   نكبّ وشبكات إيصال المحتوى. وت  DNSمقدمي خدمات  ب لتشملأوامر الحجخلال توسيع نطاق 
نت  لمكافحة القرصنة   حجب ال إنفاذ وسيع نطاق تعلى  توزي    ع  طريقة سري    ع للتكنولوجيا إلى تحويل  التطور ال  وأدى.  أكبر  فعاليةبعبر الإنبر

ونية إلى تشاطر الملفات بير  النظراء  
يلات الثابتة من المواقع الإلكبر نت، بدءا من التب   المحتوى المحمي بموجب حق المؤلف عبر الإنبر

(P2P وخدمات البث و )( نت تعرضت   فإنها نشطة القانونية، الأ  تدعم   هذه التكنولوجياترغم أن (. و IPTVالتلفزيون عبر بروتوكول الإنبر
 لإساءة ا 

ً
ي عمليات   م واسعة ستخدا أيضا

نت. قر ف    يسّر كيف ت  The Pirate Bayوتوضح مواقع مثل  صنة واسعة النطاق عبر الإنبر
ي.  خدمات الفهرسة وربط

ّ
التقنية لحجب المواقع  ولمواجهة ذلك، لا بد من تطوير الإجراءات القانونية و المواقع ممارسة التعد

ونية للقرصنة لتشنطاق وتعمل المحاكم على توسيع مرار.  باست ي، حنر  تحديد المواقع الإلكبر
ّ
ي تسهل التعد

كانت لا    وإنمل تلك النر
ي بشكلتستضي 

. و  ف محتوى غبر قانون  ي بلدان مثل   تداببر منع ضمان مواكبة  ب  هدف مباشر
، تنفذ المحاكم ف  ي القرصنة للتقدم التكنولوجر

. أيرلندا وإيطاليا والمملك ي ومن المرجح أن ية المتحدة أوامر الحجب المباشر
ي المستقبل  حجب المواقع قتض 

 من التعا  ف 
ً
ون بير   مزيدا

نت   نت  علىذلك فلا يقتصر مختلف وسطاء الإنبر   بل ، فقط مقدمي خدمات الإنبر
ً
  VPN خدمات محركات البحث ومقدمي   يشمل أيضا

ما من شأنه أن يزيد    ذلكر الحجب لتشمل هؤلاء الوسطاء، و توسيع نطاق أوام العديد من البلدان بالفعل تبدأ  وقد سجلىي الحقول.  وم
 من تعزيز فعالية جهود الحجب. 

. حجب الاتفاقات الطوعية وتبادالوتشمل التداببر الأخرى لتعزيز فعالية  .28 ي بلدان مثل  ل المعلومات وتثقيف المستخدمير 
وف 

تغالا الد نت وأصحاب الحقوق من خلال مدونات سلوك أو اتفاقات   نمارك وألمانيا والبر لتنفيذ  طوعية يتعاون مقدمو خدمات الإنبر
 أن يستل حجب المواقع بكفاءة ودون

ً
علاوة على ذلك، يؤدي توجيه المستخدمير  إلى المحتوى  المحكمة.  أوامر إصدار زم الأمر دائما

 
ّ
ونية المتعد ي عبر صفحات الاستقبال العامة الموحدة ومشاطرة المعلومات بشأن المواقع الإلكبر

الرامية  الجهود إلى تعزيز تأثبر  يةالقانون 
 . WIPO ALERT ت من خلال قاعدة البيانا على سبيل المثال   حجب المواقع إلى
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 الخاتمة 

ي لوقف قرصنة حق ح   يوجد لا  .29
نت بشكل كامل.   المؤلفل نهان  من    بالغة النجاح بيد أن حجب المواقع يظل وسيلةعبر الإنبر

ي ا و   الفعّالية حيث
 ما يستند  الموضوعلأساس القانون 

ً
حجب المواقع أو    بوجه خاصتتناول   قوانير   إلىحجب الوإمكانات النمو. وغالبا

نت دون تحميلهم المسؤولية بسبب قرصنة حق المؤلفتنص على الانتصاف الزجري   أعمّ لغة قانونية  نت.    ضد وسطاء الإنبر عبر الإنبر
ي  ولكن المحاكم
 
ي قوانينها بشأن   ببساطة على أساس أحكام الانتصاف الزجري العامة القائمة حجب التعتمد البلدان  العديد ف

 
بالفعل ف

 حق المؤلف سواء المدنية أو الجنائية. 

التصدي لأنواع جديدة من قرصنة حق المؤلف عبر   من أجل   تها اليستدامة فعّ لا حجب الاصل تطوير عمليات ويتعير  أن يتو  .30
نت، مثل الأحدا  ة واستخ الإنبر ي   راجث المباشر

 بالمرونة اللازمة  أن يسمح ا محتوى البث. وينبعى 
ً
ي لحجب المواقع أيضا

لإطار القانون 
 عن الأ

 
ة لتنفيذ الأوامر الديناميكية والأوامر المتعلقة بقرصنة العلامات التجارية، فضل ي تهدف إلىوامر المباشر

التصدي لقرصنة   النر
.  ويتعزّ    حجب  الز تأثبر أوامر البث المباشر

ً
نت )مثل مقدمي  عندما تأمر المحاكم أو الهيئات الإدارية أيضا وسطاء آخرين على الإنبر

مجيات  ( ومشغلىي أنظمة DNSونظام أسماء الحقول )   VPNخدمات شبكات  التوجيه  وكلاء  ت ومحركات البحث ومقدمي خدما البر
ونية  وشبكات إيصال المحتوى(، باتخاذ إجراءات لتعطيل  العكسي  ي القرصنة والتطبيقات والخدماتالمواقع الإلكبر

 
ومسارات    الضالعة ف

 . الحجب التحايل على

ي ت وبالإضافة إلى .31
  تيح إمكانية أنظمة حجب المواقع النر

 
ساعد التعاون من خلال  اتخاذ إجراءات إدارية أشع وأقل تكلفة ، ي 

نت أو العمليات الآلية مثل  أصحاب الحقوق ومقدمي خدمات الإنبر
مة بير   Piracy Shield الأداة الاتفاقات الطوعية، مثل تلك المبر

ي 
 
ئل  وتعزيز البدا  ير  تثقيف المستهلك  إدماجويؤدي  اعد على تحديد تكتيكات التحايل. كما يس  نظمةإيطاليا، على تحسير  كفاءة الأ  ف

.  القانونية للمحتوى المقرصن ي
 إلى إذكاء الوعي وانخفاض استهلاك المحتوى غبر القانون 

نت  .32  ما تعبر الحدود، فإن إ وبما أن القرصنة عبر الإنبر
ً
نظام عالمي لتبادل المعلومات من شأنه أن يسهل جهود الحجب    نشاءغالبا

 ع
ً
 وتنسيقا

 
. وحيثما  يساعد المحاكم والهيئات الإدارية على تنفيذ أوامر المما  ، لى نحو أكبر شعة   ةقانوني  مواءمةوجد  تحجب بكفاءة أكبر

ي ا  ة مثلما هو إقليمي  ي الاتحاد الأورونر
تعزيز التأثبر العالمي لجهود   يؤدي إلىأن اعتماد أوامر قضائية عابرة للحدود ، من شأن لحال ف 

نت. من أجل   الحجب  مكافحة القرصنة عبر الإنبر

 ]نهاية الوثيقة[  

 

 

 
 

 


